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SERVICIU DE iNTRETINERE DE LA DISTANTA — TERMENI SI CONDITII

Data publicirii: [2026/04/14]
Ultima actualizare: [2026/06/03)

Shanghai United Imaging Healthcare Co., Ltd., filialele sale sau distribuitorii autorizati (denumiti in
continuare, in mod colectiv, ,,Furnizorul de servicii” sau ,,UIH”) au incheiat cu Clientul un contract de
vanzare, un contract de furnizare si/sau un contract de servicii de intretinere (denumite in continuare, in
mod colectiv, ,,Contractul de vanzare si intretinere”) pentru produsele medicale UIH. Toate serviciile de
asistentd la distanta referitoare la echipamente, instalatii, software sau hardware (denumite in continuare
»Echipamentul clientului”) furnizate in temeiul Contractului de vanzare si intretinere vor fi reglementate
de prezentele ,,Termeni si conditii privind serviciile de intretinere la distanta” (denumite in continuare
,,Termeni si conditii”). In cazul unui eventual conflict intre prevederile prezentelor Termeni si conditii si
cele ale Contractului de vanzare si intretinere, prevaleaza prevederile prezentelor Termeni si conditii.
Furnizorul de servicii si Clientul sunt denumiti in continuare, fiecare in parte, ,,Parte”, iar impreuna ,,Parti”.

Prezentele Termeni si conditii precizeaza termenii si conditiile pe care Clientul trebuie sa le respecte atunci
cand utilizeaza serviciile de Intretinere la distanta furnizate de Furnizorul de servicii. Clientul este rugat sa
citeasca cu atentie toate prevederile din acesti Termeni si conditii si s@ le Inteleaga pe deplin Tnainte de a
utiliza serviciile de Intretinere la distanta. Trebuie acordata o atentie deosebita clauzelor care afecteaza in
mod semnificativ drepturile si interesele Clientului, cum ar fi clauzele de exonerare de raspundere si
limitarile de raspundere. Aceste clauze sunt evidentiate cu caractere aldine pentru a le scoate in evidenta.

Clientul accepta sa se supund prezentelor Termeni si conditii fie prin: (i) acceptarea sau semnarea oricarui
Contract de vanzare si intretinere care face referire la prezentele Termeni si conditii, fie prin (ii) utilizarea
Serviciilor de intretinere la distanta. In cazul in care Clientul nu este de acord cu acesti Termeni si conditii,
acesta nu va incepe si utilizeze Serviciile de intretinere la distantd. In cazul in care o persoani accepti
prezentii Termeni si conditii in numele unei societdti comerciale sau al unei alte persoane juridice, aceasta
declard si garanteaza cd detine autoritatea deplind de a angaja respectiva entitate in respectarea prezentilor
Termeni si conditii. In acest caz, termenul ,,Client” se referd la entitatea respectiva. In cazul in care persoana
care acceptd acesti Termeni si conditii nu dispune de autoritatea necesard sau nu este de acord cu acesti
Termeni si conditii, aceasta nu trebuie sa accepte acesti Termeni si conditii si nici sa utilizeze Serviciile de
intretinere la distanta.

UIH isi rezerva dreptul de a elabora si actualiza acesti Termeni si conditii, dupd cum este necesar. Clientul
va verifica si va confirma aceste modificari in timp util. In cazul unei actualizari, Furnizorul de servicii va
informa Clientul cu privire la modificarile aduse termenilor sau contractului si va solicita acceptul acestuia.
Clientul va examina cu atentie actualizarile respective. In urma publicirii unei actualizari, lipsa unei obiectii
specifice din partea Clientului in termenul prevazut, precum si acceptarea sau utilizarea in continuare a
serviciilor de catre Client vor fi considerate ca acceptare si aprobare din partea Clientului a acestor
actualiziri. In cazul in care Clientul are intrebiri cu privire la continutul acestor Termeni si conditii, va
rugam sa contactati UIH pentru clarificari.

Preambul

Intrucat:

(1) Clientul a achizitionat si utilizeaza echipamente/dispozitive medicale fabricate de UIH. In conformitate
cu Contractul de vanzare si Intretinere si/sau cu alte acorduri contractuale incheiate intre parti, Furnizorul
de servicii are obligatia de a presta servicii de intretinere pentru echipamentul mentionat anterior
(,,Obligatiile de intretinere UIH”);

(2) Furnizorul de servicii poate presta anumite servicii de intretinere catre Client prin asistenta la distanta,
iar Clientul are libertatea de a decide daca accepta astfel de servicii la distanta;

Termeni si conditii privind intretinerea la distanta
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(3) Clientul intentioneaza sa accepte serviciile la distantd furnizate de Furnizorul de servicii.

PRIN URMARE, in conformitate cu legile si reglementarile aplicabile, Partile incheie prin prezenta
urmatorul acord privind furnizarea serviciilor de intretinere la distanta:

1.
11

1.2

1.3

1.4

1.5

1.6

1.7

Servicii
Clientul este de acord ca UIH sa poatd furniza anumite servicii de intretinere pentru Echipament prin
intermediul serviciilor la distanta.

Domeniul de aplicare al serviciilor

Furnizorul de servicii oferd servicii de asistentd la distantd pentru a ajuta Clientul sa identifice
problemele si sd repare si/sau sa Intretind Echipamentul Clientului (denumite in continuare, in mod
colectiv, ,,Servicii”’) in conformitate cu termenii si conditiile prevazute mai jos. Caietul de sarcini al
Serviciilor este prezentat in Anexa 1. Serviciile vor cuprinde exclusiv functiile specificate in mod
expres Tn prezentele Termeni si conditii.

Echipamente acceptate ale clientilor
Echipamentele acceptate ale clientilor sunt:
echipamentul clientului; si orice modificare sau actualizare pe care clientul o obtine de la UIH.

Durata prestarii serviciilor

De la data acceptdrii de catre Client a acestor Termeni si conditii si pand la data expirdrii oricarei
perioade de garantie pe care UIH este obligata sd o acorde In temeiul oricaror documente legale
incheiate Intre parti In legatura cu vanzarea de produse sau servicii, inclusiv, dar fard a se limita la,
Contractul de vanzare si intretinere.

Modificarea serviciilor

Pe durata perioadei de prestare a Serviciilor (asa cum este prevazuta la sectiunea 1.4), UIH poate, la
propria discretie, sa modifice, sd adauge sau sa elimine orice caracteristicd a Serviciilor, din cand in
cand, fara o notificare prealabild, cu conditia ca acest lucru sa nu afecteze in mod semnificativ nivelul
Serviciilor. Utilizarea Serviciilor de catre Client dupa data acceptarii oricarei astfel de modificari, fara
nicio obiectie, constituie acceptarea de cdtre acesta a Serviciilor modificate si a prezentelor Termenti si
conditii.

Facilitati UIH

In scopul furnizirii Serviciilor, Clientul recunoaste si accepti faptul ci Furnizorul de servicii poate
pune la dispozitia Clientului anumite instalatii sau echipamente hardware (,,Instalatiile UIH”, astfel
cum sunt descrise in Anexa 1), care vor fi instalate si operate la sediul Clientului. Fara a aduce atingere
oricaror prevederi contrare din prezentul document, UIH isi pastreazd in permanenta toate drepturile,
titlul si proprietatea asupra facilititilor UIH. Clientul recunoaste ca instalarea si exploatarea acestor
Instalatii UIH pot constitui o conditie prealabild pentru ca Furnizorul de servicii sd poatd presta
Serviciile.

Serviciu de asistenta la distanta

Functia de asistenta la distanta stabileste o conexiune de date (de exemplu, prin internet sau prin retelele
de telefonie mobild) intre sistemul informatic al clientului, sau parti ale acestuia, si sistemul de asistenta
la distanta al Furnizorului de servicii. In anumite tari si regiuni, sistemul de servicii la distanta al
Furnizorului de servicii poate fi implementat pe platforme cloud publice furnizate de furnizori locali
de servicii cloud. Clientul ia la cunostinta si accepta faptul ca, In timpul utilizarii acestor servicii, pot
avea loc transmisii de date sau informatii necesare si se angajeaza sa asigure si sa mentina conditii
adecvate si pe deplin functionale la nivel de retea si hardware, care sa indeplineasca cerintele rezonabile
ale UIH pentru furnizarea Serviciilor.
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Conectare la serviciul de asistenti la distanta si Asistent la distanta

Clientul este de acord ca Furnizorul de servicii sa se conecteze de la distantd la echipamentul Clientului
sau sa il acceseze, in cazul in care acest lucru este necesar pentru prestarea Serviciilor. Inainte de fiecare
astfel de conexiune sau acces la distanta, Clientul va primi o notificare separata, iar actiunea se va
desfasura numai cu consimtamantul explicit al Clientului.

Actualizarea de la distanta

Actualizarile si/sau imbunatatirile de sistem pentru echipamentul Clientului pot fi incarcate de catre
UIH si initiate si instalate de catre Client. Atunci cand sunt disponibile actualizari si/sau upgrade-uri,
Clientul va primi un mesaj de sistem sau o notificare si poate alege sd continue sau sa refuze
actualizarea. In anumite cazuri, actualizarile si/sau upgrade-urile trebuie efectuate imediat din motive
de securitate; pentru a evita defectiunile sistemului, Clientul recunoaste si accepta faptul ca Furnizorul
de servicii nu va fi raspunzator pentru eventualele consecinte negative cauzate de refuzul Clientului de
a instala actualizarile/upgrade-urile mentionate anterior.

1.10Actualizarea bazei de date antivirus

2.1
(1)

(@)

(3)

2.2
(1)

@)

3)

Pentru a imbunatati capacitatile de protectie in materie de securitate cibernetica ale Echipamentului
Clientului, Furnizorul de servicii este autorizat sa instaleze periodic actualizari automate ale bazei de
date antivirus.

Obligatiile Clientului

Cooperare si capacitate de asistenta
Capacitatea Furnizorului de servicii de a presta Serviciile depinde de cooperarea deplind si prompta
a Clientului, precum si de acuratetea si exhaustivitatea oricaror informatii pe care Clientul ar putea fi
obligat sa le furnizeze.
Clientul trebuie sa dispund, pe propria cheltuiala, de echipamente eligibile si sd indeplineasca
conditiile care corespund cerintelor minime aplicabile privind compatibilitatea cu serviciile de
asistenta, impuse de UIH si definite in prezentii Termeni si conditii, in Anexa 1. Furnizorul de servicii
isi rezerva dreptul de a suspenda sau anula Serviciile din cauza unor probleme legate de Echipamentul
Clientului sau din orice alt motiv care nu tine de vointa sa si care face imposibild sau imposibil de
pus in practica furnizarea Serviciilor, fara a-si asuma vreo raspundere.
Clientul nu are dreptul sa utilizeze Serviciile intr-un mod care ar putea prejudicia UIH, afiliatii sai
sau orice alt furnizor de servicii, precum si orice retea sau sistem informatic, sau care ar putea afecta
utilizarea acestora de catre alte persoane. Clientul nu va utiliza Serviciile pentru a obtine sau a incerca
sa obtina acces neautorizat la orice serviciu, date, cont sau retea gestionate de UIH, prin orice mijloace.

Backup si stocare a datelor
Clientul este singurul responsabil pentru realizarea copiilor de siguranta ale tuturor datelor, textelor,
programelor software, informatiilor sau altor materiale pe care le-a colectat, generat, creat sau
prelucrat si care sunt stocate pe echipamentul clientului, inclusiv pe toate discurile si unitatile de
stocare sau pe alte dispozitive asociate (denumite In continuare, in mod colectiv, ,,Datele Clientului”)
nainte de a beneficia de Servicii.
De asemenea, Clientul intelege si accepta faptul ca Furnizorul de servicii poate fi nevoit sa transfere
anumite Date ale clientului stocate pe Echipamentul Clientului cétre furnizori de servicii terti cu care
UIH colaboreaza pentru stocarea datelor pe un server cloud, in scopul prestarii Serviciilor.
UIH va depune eforturi rezonabile pentru a implementa masuri tehnice de protectie adecvate pe durata
furnizarii Serviciilor, in vederea protejarii securitatii Datelor Clientului. Cu toate acestea, Clientul
intelege si recunoaste cd UIH nu poate garanta ca utilizarea Serviciilor va fi lipsita de orice risc.

Termeni si conditii privind intretinerea la distanta
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Datoria de diligenta

Clientul are obligatia de a avea grija de Instalatiile UIH si Materialele licentiate furnizate de UIH si

de a preveni orice utilizare abuziva. Clientul nu are dreptul sa altereze sau sd modifice Instalatiile

UIH si Materialele licentiate sau orice software Tncorporat in acestea si va fi raspunzator pentru orice

daune aduse Instalatiilor UIH si Materialelor licentiate ca urmare a utilizarii necorespunzatoare, a

neglijentei sau a abuzului. In plus, Materialele licentiate vor fi pastrate exclusiv la locatia asociati cu

Instalatiile UIH specificate in Anexa 1, cu exceptia cazului in care UIH si-a dat acordul prealabil in

scris pentru mutarea Materialelor licentiate intr-o alta locatie.

De asemenea, Clientul se angajeaza sa ia toate masurile necesare pentru a se asigura ca Instalatiile

UIH si toate Materialele licentiate:

(i)  sa fie marcate in mod clar ca fiind proprietatea UIH si sa fie pastrate separat sau sa poata fi
identificate in mod clar fata de alte materiale, unelte sau bunuri ale Clientului;

(i) saramana proprietatea personala si nu devin parte integranta a niciunui bun imobil al Clientului;

(iii) sa se supuna inspectiei efectuate de UIH in orice moment, cu un preaviz rezonabil;

(iv) sanu fie transferate fara acordul prealabil scris al UIH si sa fie mentinute libere de orice sarcini,
greutati, gajuri, pretentii contrare, garantii reale, compensari sau alte sarcini; si

(v) sanu fie prezentate tertilor ca fiind proprietatea Clientului.

Riscul de pierdere

Riscul de pierdere, furt sau deteriorare a instalatiilor UIH si a materialelor licentiate revine Clientului
la livrarea acestora la locatia indicata de Client si la acceptarea lor de catre Client. Clientul va fi
responsabil pentru riscurile mentionate mai sus pe toatd durata perioadei in care Instalatiile UIH si
Materialele licentiate se afla in posesia, custodia sau sub controlul Clientului, pana la returnarea si
primirea acestora de catre UIH.

Clientul va notifica imediat in scris Furnizorul de servicii In cazul oricarei pierderi, al oricarui accident
sau al oricdrei deteriordri a Instalatiilor UIH sau a Materialelor licentiate. Clientul recunoaste ca
Furnizorul de servicii nu va fi raspunzator pentru nicio pierdere, furt, deteriorare sau distrugere si se
angajeaza sd despagubeasca Furnizorul de servicii, la cerere, pentru aceste evenimente, precum si
pentru toate pierderile, rdspunderile, pretentiile, daunele, costurile sau cheltuielile de orice natura care
decurg din sau in legatura cu nerespectarea de catre Client a prezentelor Termeni si conditii.

Duratai si incetarea contractului

Prezentele Termeni si conditii vor intra in vigoare la data acceptarii de catre Client. Cu exceptia cazului
in care sunt reziliate mai devreme, prezentele Termeni si conditii vor rdmane in vigoare pe intreaga
duratd a perioadei de prestare a serviciului prevazute la punctul 1.4.

Fara a aduce atingere celor mentionate anterior, Furnizorul de servicii poate, fard a-si asuma nicio
raspundere, sa rezilieze imediat prezentii Termeni si conditii fard un termen de preaviz, in cazul in care
Furnizorul de servicii constatd ca Clientul a creat un risc inacceptabil, a abuzat sau a utilizat in mod
necorespunzator Serviciile sau in cazul in care Furnizorul de servicii are motive intemeiate sa creada
ca ar putea suferi o pierdere sau alte prejudicii daca prezentii Termeni si conditii nu sunt reziliati.

In cazul incetarii prezentelor Termeni si conditii, indiferent de motiv, Furnizorul de servicii va
intrerupe furnizarea tuturor Serviciilor la data incetarii. In cazul in care Clientul doreste prestarea
Serviciilor dupa incetarea prezentelor Termeni si conditii, Partile vor negocia si vor incheia un acord
scris separat.

La Tncetarea prezentelor Termeni si conditii, Clientul va restitui Instalatiile UIH catre Furnizorul de
servicii, pe cheltuiala si pe riscul sau, n aceeasi stare in care se aflau la momentul livrarii, iar licenta
acordata in temeiul prezentelor Termeni si conditii va Tnceta automat. Clientul trebuie sa returneze
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Instalatiile UIH Tn termen de zece (10) zile lucratoare de la incetarea prezentelor Termeni si conditii.
Expedierea trebuie efectuatd prin intermediul unui transportator care ofera servicii de urmarire, iar
Produsele trebuie sa fie asigurate integral la valoarea lor. Furnizorul de servicii poate percepe taxe sau
solicita despagubiri n cazul in care Clientul nu restituie Echipamentele UIH 1n starea corespunzatoare
sau Tn termenul de restituire convenit.

Securitatea retelei si protectia datelor

Clientul intelege si este de acord ca, in cadrul prestarii Serviciilor, UIH poate colecta, stoca, vizualiza,
utiliza, accesa, analiza, transfera, descarca sau sterge (denumite colectiv ,,Procesare” sau ,,Prelucrare”)
anumite categorii de date, inclusiv (i) date tehnice si operationale, cum ar fi identificatori legati de
sistem sau de hardware, numere de serie ale dispozitivelor, date de configurare, fisiere jurnal, date de
performantd, rapoarte de erori, informatii despre software si firmware, precum si informatii referitoare
la Echipamentul Clientului, computere, sisteme, aplicatii si dispozitive periferice (,,Date Tehnice”); si
(i1) date cu caracter personal, in masura in care este aplicabil. Fiecare parte se va conforma tuturor
legilor si reglementarilor aplicabile In materie de protectiec a datelor, confidentialitate, securitate
cibernetica si securitatea datelor din jurisdictiile in care sunt furnizate Serviciile sau in care sunt
prelucrate datele, inclusiv, dupa caz, Regulamentul (UE) 2016/679 (Regulamentul general privind
protectia datelor, ,,RGPD”).

Clientul autorizeaza Furnizorul de servicii sa prelucreze date tehnice in masura necesard pentru
furnizarea, intretinerea si imbunatatirea Serviciilor, inclusiv 1n scopul diagnosticérii, depanarii,
repararii si intretinerii Echipamentelor clientului, al furnizarii de asistentd tehnica si al altor servicii
post-vanzare, precum si al verificarii respectarii prezentelor Termeni si conditii. Aceste date tehnice
nu permit, in sine, identificarea unei persoane si pot fi prelucrate de UIH 1n cadrul activitdtilor sale
obisnuite de prestare a Serviciilor.

In masura in care datele cu caracter personal sunt prelucrate in legiturd cu Serviciile, Clientul va
ramane operatorul de date sau va indeplini un rol echivalent in conformitate cu legislatia aplicabila si
se va asigura ca exista un temei juridic valabil pentru o astfel de prelucrare. Furnizorul de servicii va
actiona in calitate de operator de date sau Intr-un rol echivalent si va prelucra datele cu caracter personal
exclusiv in conformitate cu instructiunile documentate ale Clientului, in cadrul domeniului de aplicare
si pe durata prezentelor Termeni si conditii, precum si in scopul prestarii Serviciilor.

In ceea ce priveste activitatile de prelucrare a datelor clientului desfisurate de Furnizorul de servicii in
scopul indeplinirii prezentelor Termeni si conditii, Clientul este de acord cé se aplicd Acordul privind
prelucrarea datelor atasat ca Anexa 2, care va reglementa activitatile specifice de prelucrare, masurile
de securitate, transferurile transfrontaliere de date si obligatiile aferente. Partile recunosc ca Acordul
privind prelucrarea datelor (DPA) atasat este posibil sa nu abordeze in mod expres toate cerintele locale
aplicabile In materie de protectie a datelor, iar In cazul in care legislatia locald contine dispozitii
specifice, DPA va fi interpretat si aplicat intr-un mod care sa asigure respectarea cerintelor
corespunzitoare ale legislatiei aplicabile respective. In masura in care o dispozitie a DPA intra in
conflict cu cerintele imperative ale legislatiei locale aplicabile, legislatia locala imperativa va prevala
in ceea ce priveste aspectele care fac obiectul conflictului.

Fara a aduce atingere celor mentionate anterior, Clientul recunoaste si accepta faptul cd Furnizorul de
servicii poate prelucra date sub forma de imagini medicale necesare pentru indeplinirea prevederilor
prezentelor Termeni si conditii, iar aceste date vor fi anonimizate Intr-o forma care face practic
imposibila identificarea vreunui pacient. O astfel de prelucrare se va efectua numai cu autorizarea sau
instructiunile explicite ale Clientului, inclusiv prin cereri de asistentd, autorizatii de sistem sau
activarea Serviciilor la distanti. In masura in care Furnizorul de servicii are acces la date cu caracter
personal, acest acces va fi, probabil, de natura accesorie in cadrul indeplinirii obligatiilor prevazute in
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prezentul acord, iar Clientul va rdmane operatorul de date sau va detine un rol echivalent in ceea ce
priveste datele respective, in conformitate cu RGPD si cu orice alte legi aplicabile in materie de
protectie a datelor.

Partile convin prin prezenta ca, avand in vedere ritmul de dezvoltare a tehnologiilor si vulnerabilitatile
de securitate inerente tehnologiilor online, nu este posibila prevenirea completa a riscurilor legate de
securitatea ciberneticd si de incalcarea protectiei datelor cu caracter personal. Ambele Parti vor pune
in aplicare masuri de securitate adecvate si rezonabile pentru a preveni si a reduce riscul de pierdere,
deteriorare sau acces neautorizat la orice date cu caracter personal, precum si riscul de incalcari ale
securitatii cibernetice, n cazul in care astfel de riscuri sunt sau ar fi trebuit sa fie previzibile in mod
rezonabil si s-ar fi putut lua masuri pentru a le reduce. Pentru a permite Furnizorului de servicii sa ia
in mod eficient masurile mentionate mai sus, Clientul va pune la dispozitia Furnizorului de servicii,
fara intarziere, toate autorizatiile, licentele si informatiile necesare sau solicitate de Furnizorul de
servicii (actionand in mod rezonabil).

Tn cazul unei presupuse sau reale incilcari a securitatii retelei, a securitatii cibernetice sau al unei
vulnerabilitdti conexe, in legaturd cu sau in contextul Serviciilor si/sau al Echipamentului Clientului,
partea care constatd incidentul va informa cealaltd parte cu privire la respectiva incalcare sau
vulnerabilitate imediat si, in orice caz, in termen de cel mult patruzeci si opt (48) de ore de la aparitia
acesteia, si va respecta toate obligatiile de notificare prevazute de legislatia aplicabild in materie de
protectie a datelor si securitate ciberneticd. In cazul in care asistenta solicitatd de Client din partea
Furnizorului de servicii depaseste limitele rezonabile prevazute in prezentii Termeni si conditii,
costurile aferente vor fi suportate de Client.

Fiecare Parte va fi responsabila pentru orice pierderi, pretentii, anchete, proceduri, daune sau cheltuieli
care decurg din nerespectarea de catre aceasta a prezentei sectiuni 5 sau a legislatiei aplicabile 1n
materie de protectie a datelor si securitate cibernetica si va despagubi si exonera de raspundere cealalta
Parte in masura permisa de legislatia aplicabila.

Drepturi de proprietate intelectuala

Toate drepturile de proprietate intelectuald asupra produselor livrate apartin UIH, iar Clientul nu va
avea niciun drept asupra acestora, cu exceptia celor acordate iIn mod expres in conformitate cu prezentii
Termeni si conditii fard acordul prealabil scris al UIH (acest acord neputand fi refuzat sau intarziat in
mod nejustificat).

UIH poate, in orice moment, sa cesioneze, sd transfere, s gajeze, sa subcontracteze sau sa dispuna in
orice alt mod de oricare sau de toate drepturile si obligatiile sale prevazute in prezentii Termeni si
conditii, cu conditia sd notifice in scris Clientul.

Fiecare Parte confirma ca actioneazd in nume propriu si nu in interesul vreunei alte persoane.

Absenta garantiei, limitarea cailor de atac si limitarea raspunderii

CLIENTUL INTELEGE SI ESTE DE ACORD CA, IN NICIUN CAZ RASPUNDEREA
FURNIZORULUI DE SERVICII FATA DE CLIENT NU VA DEPASI VALOAREA PIERDERILOR
DIRECTE ALE CLIENTULUI SI DOAR IN MASURA IN CARE ACESTE PIERDERI AU FOST
EFECTIV SUFERITE. FURNIZORUL DE SERVICII NU VA FI RASPUNZATOR PENTRU
NICIUN FEL DE DAUNE LA SISTEM, PIERDERI SAU CORUPTIE DE DATE, PIERDERI DE
PROFITURI SAU VENITURI, PIERDERI DE AFACERI SAU DE REPUTATIE, INTRERUPERI
DE ACTIVITATE SI/SAU ORICE DAUNE INDIRECTE, INCIDENTALE, CONSECVENTE,
SPECIALE, DERIVATE SAU PUNITIVE CARE DEPASESC PIERDERILE DIRECTE.
RASPUNDEREA MAXIMA TOTALA A FURNIZORULUI DE SERVICII IN BAZA ACESTOR

Termeni si conditii privind intretinerea la distanta
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7.2

8.2

9.2

9.3

UNITED l-
IMAGING U

TERMENI SI CONDITII NU VA DEPASI SUMA TOTALA PLATITA EFECTIV DE CLIENT
FURNIZORULUI DE SERVICII PENTRU SERVICIILE DIN ANUL CALENDARISTIC
PRECEDENT.

FURNIZORUL DE SERVICII NU VA FI RASPUNZATOR PENTRU NICIUN FEL DE PREJUDICII
REZULTATE DIN: (1) DEFECTIUNI INERENTE ALE ECHIPAMENTELOR CLIENTULUI,
DEFECTIUNI ALE SOFTWARE-ULUI SAU HARDWARE-ULUI CARE NU AU FOST
FURNIZATE DE FURNIZORUL DE SERVICII SAU PROBLEME LEGATE DE MEDIUL DE
RETEA AL CLIENTULUI; SAU (2) PIERDERI CAUZATE DE ACTIUNILE CLIENTULUI,
INCLUZAND, DAR FARA A SE LIMITA LA, FOLOSIREA NECORESPUNZATOARE SAU
ERORILE PERSONALULUI CLIENTULUL

Legea aplicabila si solutionarea litigiilor

Prezentele Termeni si conditii vor fi reglementate in toate privintele (inclusiv in ceea ce priveste
valabilitatea, interpretarea, punerea in aplicare, incetarea si executarea acestora) de legislatia Republicii
Populare Chineze, fara a se tine seama de normele privind conflictul de legi si cu excluderea legislatiei
din Hong Kong, Macao si Taiwan.

Orice litigiu care decurge din acesti Termeni si conditii va fi mai intai negociat cu buna-credinta de
catre reprezentantii de rang Tnalt ai Partilor si, in cazul in care nu se ajunge la o solutionare, va fi
solutionat definitiv in conformitate cu Regulile de arbitraj ale Centrului International de Arbitraj din
Shanghai (,,SHIAC”) din China (,,Regulile”’) in vigoare la data inceperii procedurii de cétre un arbitru
sau arbitri numiti in conformitate cu Regulile mentionate. Sediul arbitrajului va fi la Shanghai, iar
procedura de arbitraj se va desfasura in limba engleza. Hotararea arbitrala este definitiva si obligatorie
pentru parti. Toate costurile procedurii de arbitraj (inclusiv, dar fara a se limita la, taxele de arbitraj,
onorariile arbitrilor, precum si onorariile si cheltuielile juridice) vor fi suportate de partea care pierde
procesul, cu exceptia cazului in care tribunalul de arbitraj decide altfel.

DIVERSE
Titlurile clauzelor din prezentii Termeni si conditii au doar rol de orientare si nu vor fi utilizate in
interpretarea sau aplicarea acestora.

In cazul in care o prevedere din prezentii Termeni si conditii este sau devine nuli, ilegald sau
inaplicabila, in totalitate sau partial, aceasta nulitate, ilegalitate sau inaplicabilitate nu va afecta
valabilitatea si aplicabilitatea celorlalte prevederi din prezentii Termeni si conditii.

UIH isi rezerva dreptul de a cesiona, integral sau partial, drepturile si obligatiile care 1i revin in temeiul
prezentelor Termeni si conditii catre orice tertd parte, cu conditia notificarii prealabile in scris a
Clientului.

Anexele de mai jos sunt incluse prin prezenta in acesti Termeni si conditii si vor avea acelasi efect juridic
ca si prezentul document.

(Restul acestei pagini a fost lasat intentionat necompletat)

Termeni si conditii privind intretinerea la distanta
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ANEXA 1

Specificatii privind Serviciile

1. Echipamentul Clientului

Produsele mentionate in Contractul de vanzare si intretinere si/sau in orice alt document
incheiat intre parti, achizitionate si reglementate de Modalitdtile de prestare a Serviciilor
prevazute in documentul (documentele) juridic(e) mentionat(e) anterior.

2. Servicii

(1) Conexiunea de asistenta la distantd (denumita in continuare ,,RSC”): Pentru a asigura
o mai bund desfasurare a lucrarilor de Intretinere a echipamentelor, avertizarea la timp si
remedierea precisa a eventualelor defectiuni ale echipamentelor, sistemul va monitoriza
datele generate in timpul functiondrii echipamentelor prin intermediul conexiunii
mentionate mai sus. Datele transmise catre Furnizorul de servicii includ doar starea de
functionare a echipamentului, jurnalele de service (date privind magnetii, racirea cu apa,
heliul lichid etc.), volumul de scanare, volumul de imprimare, volumul de stocare pe disc
si alte date, fard a include informatii sensibile, cum ar fi datele personale ale pacientilor si
informatiile privind imaginile. Prin urmare, nu existd riscul scurgerii informatiilor
personale ale pacientilor si nu este afectata securitatea datelor spitalului. Datele necesare
pentru asistenta tehnicd si depanarea de la distantd, cum ar fi jurnalele de erori, pot fi
descarcate n timpul unei sesiuni de asistentd, dar sunt sterse imediat la finalul sesiunii.
Furnizorul de servicii nu va descarca, stoca, comunica sau pastra in niciun alt mod datele
Clientului, in special informatiile medicale confidentiale ale pacientilor, fara
consimtdmantul expres al Clientului.

(2) uRemote Assistant (denumit in continuare ,,uRA”): La cererea expresa si cu autorizarea
personalului desemnat de Client, Furnizorul de servicii poate stabili o conexiune la distanta
cu echipamentul Clientului pentru a oferi asistentd tehnica si pentru aplicatiile clinice in
timp real. Furnizorul de servicii va presta servicii de asistentd tehnicd la distanta pentru
aplicatii clinice prin intermediul unei conexiuni de retea, permitand inginerilor sai sa
opereze de la distantd echipamentele aflate la sediul Clientului, sa organizeze sesiuni de
instruire la distanta si sa asiste Clientul in adaugarea de protocoale sau ajustarea setarilor
aplicatiilor. Acest serviciu le permite inginerilor sd ofere asistentd tehnica in timp real, sa
rezolve problemele legate de echipamente sau sa optimizeze calitatea imaginii de la
distanta.

(3) Actualizare la distanta (,,RU”): In cazul in care Furnizorul de servicii considera ca sunt
necesare actualizari din motive de securitate sau pentru intretinerea functionald, acesta
poate furniza servicii de actualizare la distantd a bazelor de date antivirus si a software-
ului prin intermediul unei conexiuni de retea.

3. Securitatea si masurile de protectie ale Serviciului

Serviciile uRA mentionate mai sus sunt furnizate numai cu autorizarea si acordul spitalului,
iar partea tehnici este supravegheatd in permanenti de personalul spitalului. In ceea ce
priveste Furnizorul de servicii, accesul la serviciile la distantd este limitat exclusiv la
angajatii autorizati ai acestuia, iar orice acces din exterior este interzis. Numai personalul
autorizat poate efectua operatiuni de la distanta pe computerele autorizate, utilizand reteaua
LAN internd. Fiecare autorizatie de serviciu la distantd va fi reziliatd la incheierea
serviciului de asistenta, iar toate serviciile la distantd vor fi insotite de inregistrari privind
utilizarea, pentru a asigura un nivel maxim de securitate in ceea ce priveste accesul la date.
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Clientul intelege si accepta faptul ca, in cadrul modelului de servicii uRA descris mai sus,
in scopul Indeplinirii obiectivelor serviciului, cum ar fi depanarea echipamentelor si
optimizarea calitatii imaginilor, si cu autorizarea personalului medical de la fata locului,
Furnizorul de servicii poate prelucra date cu caracter personal generale ale personalului
medical, precum si date cu caracter personal generale si date medicale ale pacientilor.
Furnizorul de servicii va prelucra aceste date strict in conformitate cu prevederile
articolului 5 din prezentele Termeni si conditii.

4. Facilitati UIH (daca este cazul)

Dispozitivul IoT Box si accesoriile aferente, instalate la sediul Clientului, dacé este cazul.

5. Cerinte minime

1)
(2)
(3)

(4)

Q)

Pachetul aplicatiei de servicii la distanta se instaleaza impreuna cu o licenta.

Versiunea aplicatiei este corectd si adecvata.
Cerinte de retea: Spitalul trebuie sa asigure o retea prin cablu, iar cerintele de retea sunt
urmatoarele

Tip Parametru | Zona de adaptare | Explicatie

Latime de 50Mbps
banda

Toate

Latimea de banda utilizatd pentru
incarcarea datelor pe platforma
de servicii la distanta

Cerinte privind porturile: Reteaua spitalului trebuie sa deschidd urmatoarele porturi
pentru a asigura functionarea normala a dispozitivelor conectate de la distanta, dupa cum
urmeaza
. Zon .
Tip | Parametru ona de Explicatie
adaptare ’
8088 Toate Dispozitivul preia informatii din reteaua loT
Port 33536 Toate Dispozitivul preia informatii din reteaua loT
443 Toate Incarca informatiile in Microsoft Cloud

Calculatorul clientului indeplineste cerintele de baza privind rezolutia si sistemul de

opcrarc
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ANEXA 2 Acord privind prelucrarea datelor in cadrul serviciului de relatii cu clientii

(@)

(b)

(€)
(d)
(e)

(f)

(@)

(b)

(@)

(b)

(©)

SECTION |

Clause 1

Scopul si domeniul de aplicare

Scopul acestor clauze contractuale standard (denumite in continuare ,,clauzele”) este de a asigura respectarea
articolului 28 alineatul (3) si (4) din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor).

Clientul si Furnizorul de servicii au convenit asupra acestor clauze pentru a asigura respectarea articolului
28 alineatele (3) si (4) din Regulamentul (UE) 2016/679 si/sau a articolului 29 alineatele (3) si (4) din
Regulamentul (UE) 2018/1725.

Aceste clauze se aplica prelucririi datelor cu caracter personal, astfel cum se specifica in Anexa 1.
Anexele I si II fac parte integranta din clauzele contractuale.

Aceste clauze nu aduc atingere obligatiilor care 1i revin operatorului in temeiul Regulamentului (UE)
2016/679 si/sau al Regulamentului (UE) 2018/1725.

Aceste clauze nu garanteaza, prin ele insele, respectarea obligatiilor legate de transferurile internationale in
conformitate cu capitolul V din Regulamentul (UE) 2016/679 si/sau Regulamentul (UE) 2018/1725.
Clause 2

Caracterul imuabil al clauzelor

Partile se angajeaza sa nu modifice clauzele, cu exceptia addugarii de informatii in Anexe sau a actualizarii

informatiilor continute in acestea.

Acest lucru nu Tmpiedica Partile sd includd clauzele contractuale standard prevazute in prezentele clauze
intr-un contract mai amplu sau sa adauge alte clauze sau garantii suplimentare, cu conditia ca acestea sa nu
contrazicd, direct sau indirect, clauzele respective si sd nu aducd atingere drepturilor sau libertatilor
fundamentale ale persoanelor vizate.

Clause 3

Interpretare

In cazul in care prezentele clauze utilizeaza termenii definiti in Regulamentul (UE) 2016/679 sau, respectiv,
in Regulamentul (UE) 2018/1725, acesti termeni au acelasi Inteles ca in regulamentul respectiv.

Aceste clauze trebuie citite si interpretate in lumina dispozitiilor Regulamentului (UE) 2016/679 sau,
respectiv, ale Regulamentului (UE) 2018/1725.

Aceste clauze nu trebuie interpretate Tntr-un mod care sa contravina drepturilor si obligatiilor prevézute in
Regulamentul (UE) 2016/679 si in Regulamentul (UE) 2018/1725 sau intr-un mod care sa aduca atingere
drepturilor sau libertatilor fundamentale ale persoanelor vizate.
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Clause 4

Ierarhie
In cazul unei contradictii intre prezentele Clauze si dispozitiile acordurilor conexe incheiate intre parti,

existente la momentul adoptarii prezentelor Clauze sau incheiate ulterior, prezentele Clauze vor prevala.

Clause 5 — Optional

Ldsat intentionat necompletat

SECTION Il
OBLIGATIILE PARTILOR

Clause 6
Descrierea operatiunilor de prelucrare
Detaliile privind operatiunile de prelucrare, in special categoriile de date cu caracter personal si scopurile

prelucrarii pentru care datele cu caracter personal sunt prelucrate in numele operatorului, sunt specificate in

Anexa I.

Clause 7

Obligatiile Partilor
7.1. Instructiuni

(&)  Procesatorul de date va prelucra datele cu caracter personal numai in conformitate cu instructiunile
documentate primite de la operator, cu exceptia cazului in care legislatia Uniunii sau a statului membru
cireia ii este supus procesorul ii impune acest lucru. Tn acest caz, procesatorul trebuie si informeze
operatorul cu privire la aceasta cerinta legala inainte de prelucrare, cu exceptia cazului in care legea interzice
acest lucru din motive importante de interes public. Operatorul poate da instructiuni suplimentare pe toata

durata prelucrarii datelor cu caracter personal. Aceste instructiuni trebuie Intotdeauna consemnate in scris.

(b)  Procesatorul de date informeaza de indatd operatorul in cazul in care, in opinia sa, instructiunile date de
operator incalca Regulamentul (UE) 2016/679 / Regulamentul (UE) 2018/1725 sau dispozitiile aplicabile

ale Uniunii sau ale statelor membre in materie de protectie a datelor.

7.2. Limitarea scopului

Procesatorul de date va prelucra datele cu caracter personal numai in scopul (scopurile) specific(e) al(e)
prelucrarii, astfel cum sunt prevazute in Anexa I, cu exceptia cazului in care primeste instructiuni suplimentare

din partea operatorului.

7.3. Durata prelucririi datelor cu caracter personal

Prelucrarea de catre procesatorul de date va avea loc numai pe durata specificata in Anexa 1.
7.4. Securitatea prelucririi de date

(&) Procesatorul de date trebuie s puna in aplicare cel putin masurile tehnice si organizatorice necesare pentru
a asigura securitatea datelor cu caracter personal. Aceasta include protejarea datelor impotriva unei incélcari
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(b)

7.5.

a securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea sau
accesul neautorizat (incalcarea securitétii datelor cu caracter personal). La evaluarea nivelului adecvat de
securitate, Partile tin seama 1n mod corespunzator de stadiul actual al tehnologiei, de costurile de punere in
aplicare, de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscurile la care
sunt expuse persoanele vizate.

Procesatorul de date va acorda acces la datele cu caracter personal care fac obiectul prelucrarii membrilor
personalului sau numai in masura strict necesara pentru punerea in aplicare, gestionarea si monitorizarea
contractului. Procesatorul de date se asigurd cd persoanele autorizate sa prelucreze datele cu caracter
personal primite si-au asumat obligatia de confidentialitate sau sunt supuse unei obligatii legale
corespunzatoare de confidentialitate.

Date sensibile

In cazul in care prelucrarea vizeaza date cu caracter personal care dezvaluie originea rasiald sau etnicd, opiniile

politice, convingerile religioase sau filozofice sau apartenenta la sindicate, date genetice sau date biometrice

in scopul identificarii unice a unei persoane fizice, date privind sandtatea sau viata sexuald sau orientarea

sexuald a unei persoane, sau date referitoare la condamndri penale si infractiuni (,,date sensibile™),

procesatorul de date aplica restrictii specifice si/sau garantii suplimentare.

7.6.

(@)

(b)

(€)

(d)

(e)

7.7.

(@)

Documentare si conformitate

Partile trebuie sa poatd demonstra respectarea acestor Clauze.

Procesatorul de date va raspunde prompt si in mod adecvat la solicitarile operatorului de date cu privire la
prelucrarea datelor, in conformitate cu prezentele Clauze.

Procesatorul de date va pune la dispozitia operatorului toate informatiile necesare pentru a demonstra
respectarea obligatiilor prevazute in prezentele Clauze si care decurg direct din Regulamentul (UE)
2016/679 si/sau din Regulamentul (UE) 2018/1725. La cererea operatorului, procesatorul de date va permite
si va contribui la efectuarea de audituri ale activitatilor de prelucrare prevazute in prezentele Clauze, la
intervale rezonabile sau in cazul in care exista indicii de nerespectare a prevederilor. Atunci cand decide cu
privire la efectuarea unei verificari sau a unui audit, operatorul poate lua in considerare certificarile relevante

detinute de procesatorul de date.

Operatorul poate alege sa efectueze auditul pe cont propriu sau sd mandateze un auditor independent.
Auditurile pot include, de asemenea, inspectii la sediul sau in spatiile fizice ale procesatorului de date si se

efectueaza, dupa caz, cu un preaviz rezonabil.

Partile vor pune la dispozitia autoritatii sau autoritatilor de supraveghere competente, la cerere, informatiile

mentionate in prezenta Clauza, inclusiv rezultatele eventualelor audituri.

Recurgerea la sub-procesatori

Procesatorul de date dispune de autorizatia generald a controlorului pentru angajarea unor sub-procesatori
dintr-o listd convenitd. Procesatorul de date trebuie sd informeze in mod expres si in scris operatorul cu
privire la orice modificare preconizata a listei respective, prin adaugarea sau inlocuirea unor sub-procesatori,
cu cel putin 10 zile 1nainte, oferind astfel operatorului timp suficient pentru a putea formula obiectii cu
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(b)

(©)

(d)

()

7.8.

(@)

(b)

privire la astfel de modificari inainte de angajarea sub-procesatorului (sub-procesatorilor) in cauza.
Procesatorul de date trebuie sa puna la dispozitia operatorului informatiile necesare pentru ca acesta sa isi

poata exercita dreptul de a se opune.

In cazul in care procesatorul de date angajeazi un sub-procesator pentru desfasurarea unor activitati specifice
de prelucrare (in numele operatorului), acesta va face acest lucru prin intermediul unui contract care impune
sub-procesatorului, in esenta, aceleasi obligatii privind protectia datelor ca si cele impuse procesatorului in
conformitate cu prezentele Clauze. Procesatorul de date se asigurad ca sub-procesatorul respecta obligatiile
care 1i revin acestuia 1n temeiul prezentelor clauze si al Regulamentului (UE) 2016/679 si/sau al
Regulamentului (UE) 2018/1725.

La cererea operatorului, procesatorul de date va furniza operatorului o copie a acordului cu sub-procesatorul
respectiv, precum si a oriciror modificari ulterioare aduse acestuia. in masura in care este necesar pentru a
proteja secretul comercial sau alte informatii confidentiale, inclusiv datele cu caracter personal, procesatorul
de date poate cenzura textul acordului Tnainte de a transmite copia acestuia.

Procesatorul de date raméne pe deplin raspunzator fatd de operator pentru indeplinirea obligatiilor sub-
procesatorului, in conformitate cu contractul incheiat cu acesta. Procesatorul de date va informa operatorul
cu privire la orice neindeplinire a obligatiilor contractuale de catre sub-procesator.

Procesatorul de date va conveni cu sub-procesatorul asupra unei clauze privind beneficiarii terti, prin care —
in cazul in care procesatorul de date a disparut de fapt, a incetat sd mai existe din punct de vedere juridic sau
a devenit insolvabil — operatorul va avea dreptul si rezilieze contractul cu sub-procesatorul si sa i solicite

acestuia sa steargd sau sa returneze datele cu caracter personal.
Transferuri internationale

Orice transfer de date cétre o tara terta sau o organizatie internationala efectuat de cétre procesatorul de date
se realizeaza numai pe baza unor instructiuni documentate din partea operatorului sau in vederea indeplinirii
unei cerinte specifice prevazute de legislatia Uniunii sau a statelor membre la care se supune procesatorul
de date si se efectueaza in conformitate cu capitolul V din Regulamentul (UE) 2016/679 sau din
Regulamentul (UE) 2018/1725.

Operatorul este de acord ¢, in cazul in care procesatorul de date recurge la un sub-procesator in conformitate
cu clauza 7.7. pentru desfasurarea unor activitati specifice de prelucrare (in numele operatorului) si aceste
activitati de prelucrare implicd un transfer de date cu caracter personal in sensul capitolului V din
Regulamentul (UE) 2016/679, procesatorul de date si sub-procesatorul pot asigura conformitatea cu
capitolul V din Regulamentul (UE) 2016/679 prin utilizarea clauzelor contractuale standard adoptate de
Comisie in conformitate cu articolul 46 alineatul (2) din Regulamentul (UE) 2016/679, cu conditia ca
conditiile de utilizare a acestor clauze contractuale standard sa fie Indeplinite.
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Clause 8

Asistentd acordata operatorului

(&)  Procesatorul de date va informa fara intarziere operatorul cu privire la orice solicitare primita de la persoana

vizatd. Nu va raspunde la cerere, cu exceptia cazului in care este autorizat in acest sens de catre operator.

(b)  Procesatorul de date asistd operatorul in indeplinirea obligatiilor sale de a raspunde solicitarilor persoanelor
vizate de a-si exercita drepturile, tindnd seama de natura prelucrarii. In indeplinirea obligatiilor care i revin

in conformitate cu literele (a) si (b), procesatorul de date trebuie sa respecte instructiunile operatorului

(c)  Pe langa obligatia procesatorului de date de a asista operatorul in conformitate cu clauza 8 litera (b),
procesatorul de date va asista, de asemenea, operatorul in asigurarea respectarii urmatoarelor obligatii,

tinand seama de natura prelucrarii datelor si de informatiile de care dispune:

1) obligatia de a efectua o evaluare a impactului operatiunilor de prelucrare preconizate asupra protectiei
datelor cu caracter personal (o ,,evaluare a impactului asupra protectiei datelor”) in cazul in care un tip
de prelucrare este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile persoanelor
fizice;

2) obligatia de a consulta autoritatea sau autorititile de supraveghere competente inainte de prelucrare, in
cazul in care o evaluare a impactului asupra protectiei datelor indica faptul ca prelucrarea ar genera un

risc ridicat in absenta unor masuri luate de operator pentru a atenua acest risc;

3) obligatia de a asigura exactitatea si actualitatea datelor cu caracter personal, prin informarea fara
intarziere a operatorului in cazul in care persoana imputernicita constatd ca datele cu caracter personal

pe care le prelucreaza sunt inexacte sau au devenit depasite;
4) obligatiile prevazute la articolul 32 din Regulamentul (UE) 2016/679.

(d)  Partile vor stabili masurile tehnice si organizatorice adecvate prin care procesatorul de date este obligat sa
asiste operatorul in aplicarea prezentei Clauze, precum si domeniul de aplicare si amploarea asistentei
solicitate.

Clause 9

Notificare privind incilcarea securititii datelor cu caracter personal
In cazul unei incalcari a securitatii datelor cu caracter personal, procesatorul de date coopereaza cu operatorul
si 1l asistd pe acesta pentru ca operatorul s isi indeplineasca obligatiile care ii revin in temeiul articolelor 33
si 34 din Regulamentul (UE) 2016/679 sau, dupa caz, in temeiul articolelor 34 si 35 din Regulamentul (UE)

2018/1725, tindnd seama de natura prelucrarii si de informatiile de care dispune procesatorul de date.

9.1. (incilcarea securititii datelor referitoare la datele prelucrate de operator

In cazul unei incélcari a securitatii datelor cu caracter personal care vizeaza datele prelucrate de operator,

procesatorul de date va acorda asistentd operatorului:

(&) in ceea ce priveste notificarea incdlcarii securitdtii datelor cu caracter personal catre autoritatea sau

autoritatile de supraveghere competente, fara intarziere nejustificata dupa ce operatorul a luat cunostintd de
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aceasta, dupa caz (cu exceptia cazului 1n care este putin probabil ca incalcarea securitatii datelor cu caracter
personal sa prezinte un risc pentru drepturile si libertatile persoanelor fizice);

(b)  1in obtinerea urmatoarelor informatii care, in conformitate cu articolul 33 alineatul (3) din Regulamentul

(UE) 2016/679, trebuie mentionate 1n notificarea operatorului si trebuie sa includa cel putin:

1) natura datelor cu caracter personal, inclusiv, daci este posibil, categoriile si numarul aproximativ al
persoanelor vizate, precum si categoriile si numarul aproximativ al inregistrarilor de date cu caracter

personal in cauza;
2) consecintele probabile ale incilcarii securitatii datelor cu caracter personal;

3) masurile luate sau propuse de operator pentru a remedia incélcarea securitatii datelor cu caracter

personal, inclusiv, dupa caz, masuri menite s atenueze eventualele efecte negative ale acesteia.
In cazul 1n care si In masura in care nu este posibila furnizarea tuturor acestor informatii simultan, notificarea

initiala va contine informatiile disponibile la momentul respectiv, iar informatiile suplimentare vor fi furnizate
ulterior, fara intarziere nejustificata, pe masura ce devin disponibile;

(c)  1in indeplinirea, in temeiul articolului 34 din Regulamentul (UE) 2016/679, a obligatiei de a comunica fara
intarziere nejustificatd persoanei vizate incélcarea securitatii datelor cu caracter personal, atunci cand aceasta

incélcare este susceptibild sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice.

9.2. (incilcarea securititii datelor referitoare la datele prelucrate de citre procesatorul de date

In cazul unei incalcari a securitatii datelor cu caracter personal care vizeazd datele prelucrate de citre
procesatorul de date, acesta trebuie s notifice operatorul fara intarziere nejustificata, dupa ce a luat cunostinta

de Incalcare. O astfel de notificare trebuie sa contind, cel putin:

(&) o descriere a naturii incalcarii (inclusiv, dacd este posibil, categoriile si numarul aproximativ al persoanelor

vizate si al inregistrarilor de date in cauza);

(b) datele de contact ale unui punct de contact de la care se pot obtine mai multe informatii cu privire la

incélcarea securitatii datelor cu caracter personal;

(c)  consecintele probabile ale acesteia si masurile luate sau propuse pentru remedierea incalcarii, inclusiv pentru
atenuarea eventualelor efecte negative ale acesteia.

In cazul in care si in masura in care nu este posibild furnizarea tuturor acestor informatii simultan, notificarea

initiala trebuie sd contind informatiile disponibile la momentul respectiv, iar informatiile suplimentare trebuie

furnizate ulterior, fard Intarzieri nejustificate, pe masura ce devin disponibile.

Partile vor stabili toate celelalte elemente pe care procesatorul de date trebuie sa le furnizeze atunci cand asista
operatorul in indeplinirea obligatiilor care ii revin acestuia in temeiul articolelor 33 si 34 din Regulamentul
(UE) 2016/679.
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(@)

(b)

(€)

(d)

SECTION 1l
DISPOZITII FINALE

Clause 10

Nerespectarea clauzelor si rezilierea

Fara a aduce atingere dispozitiilor Regulamentului (UE) 2016/679 si/sau ale Regulamentului (UE)
2018/1725, in cazul in care procesatorul de date incalca obligatiile care i revin in temeiul prezentelor clauze,
operatorul poate dispune ca procesatorul de date sa suspende prelucrarea datelor cu caracter personal pana
cand acesta din urma se conformeaza prezentelor Clauze sau pana la rezilierea contractului. Procesatorul de

date va informa de indata operatorul in cazul in care nu poate respecta prezentele Clauze, indiferent de motiv.

Operatorul are dreptul sa rezilieze contractul in masura in care acesta se referd la prelucrarea datelor cu
caracter personal in conformitate cu prezentele Clauze, in cazul in care:

1) prelucrarea datelor cu caracter personal de catre procesatorul de date a fost suspendata de catre
operator in temeiul literei (a) si daca respectarea prezentelor Clauze nu este restabilitd intr-un termen

rezonabil si, in orice caz, In termen de o luna de la suspendare;

2) procesatorul de date incalca in mod grav sau repetat prezentele Clauze sau obligatiile care ii revin in
temeiul Regulamentului (UE) 2016/679 si/sau al Regulamentului (UE) 2018/1725;

3) procesatorul de date nu respectd o hotarare cu caracter obligatoriu pronuntatd de o instanta competenta
sau de autoritatea sau autoritatile de supraveghere competente cu privire la obligatiile care i revin in
temeiul prezentelor Clauze sau al Regulamentului (UE) 2016/679 si/sau al Regulamentului (UE)
2018/1725.

Procesatorul de date are dreptul sé rezilieze contractul in masura in care acesta se refera la prelucrarea datelor
cu caracter personal in temeiul prezentelor Clauze, in cazul in care, dupa ce a informat operatorul ca
instructiunile acestuia incalcd cerintele legale aplicabile in conformitate cu Clauza 7.1 litera (b), operatorul

insista asupra respectarii instructiunilor respective.

Dupa incetarea contractului, procesatorul de date trebuie, la alegerea operatorului, fie sa stearga toate datele
cu caracter personal prelucrate in numele operatorului si sa certifice acest lucru, fie sé returneze toate datele
cu caracter personal operatorului si sa steargd copiile existente, cu exceptia cazului in care legislatia Uniunii
sau a unui stat membru impune pastrarea datelor cu caracter personal. Pana la stergerea sau returnarea

datelor, procesatorul de date va continua s asigure respectarea prezentelor Clauze.
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Anexa |

Descrierea prelucrarii de date
Categoriile de persoane vizate ale caror date cu caracter personal sunt prelucrate

e Pacienti
e Profesionistii din domeniul sanatatii

Categoriile de date cu caracter personal prelucrate

e Datele medicale personale ale pacientilor (de exemplu, imagini, date de la monitorul cardiac si numarul
dosarului medical)

e Datele personale ale pacientilor (de exemplu, data nasterii, sexul).

e Datele cu caracter personal ale profesionistilor din domeniul sanatétii (de exemplu, numele complet,
adresa de la locul de munca, numarul de telefon de la locul de munca, numarul de fax de la locul de
muncd, adresa de e-mail de la locul de munca, numarul de telefon mobil de la locul de munca, functia)

Datele sensibile prelucrate (daca este cazul) si restrictiile sau masurile de protectie aplicate, care tin seama
pe deplin de natura datelor si de riscurile implicate, cum ar fi, de exemplu, limitarea stricta a scopului
prelucrarii, restrictiile de acces (inclusiv accesul rezervat exclusiv personalului care a urmat o formare
specializata), inregistrarea accesului la date, restrictiile privind transferurile ulterioare sau madsurile
suplimentare de securitate.

Date medicale, cum ar fi imagini, date de la monitorul cardiac si numarul dosarului medical
Natura prelucrarii

Procesatorul de date presteaza servicii conform prevederilor din Anexa B si Anexa C la ,,TERMENII SI
CONDITIILE UNITED IMAGING PENTRU VANZAREA DE PRODUSE SI SERVICII” si/sau — dupi caz —
din Anexa 1 si Anexa 2 la ,,CONTRACTUL DE SERVICII PENTRU UTILIZATORUL FINAL” incheiat
intre operator si procesatorul de date, precum intretinerea periodica, reparatiile si serviciile de garantie. Pentru
a furniza aceste servicii, este posibil ca procesatorul de date sa aiba nevoie sa acceseze, sa consulte si/sau sa
descarce fisiere informatice sau sistematice din cadrul produselor, care pot contine date cu caracter personal.

Scopul (scopurile) pentru care sunt prelucrate datele cu caracter personal in numele operatorului
Pentru a furniza serviciile definite in sectiunea ,,Natura prelucrarii”.
Durata prelucrarii: Continua.

Pentru prelucrarea de cdtre procesatorii de date (sub-procesatori), specificati de asemenea obiectul, natura
si durata prelucrarii

Procesatorul de date poate apela, ocazional, la sub-procesatori in legaturd cu prelucrarea datelor mentionate
mai sus; importatorul de date va furniza informatiile necesare cu privire la obiectul, natura si durata prelucrarii
in cazul transferurilor catre sub-procesator, dupa cum este necesar. Prin prezenta, operatorul ii da instructiuni
sub-procesatorului sa:

In cazul in care procesatorul de date nu poate imbunatiti calitatea imaginii la fata locului, acesta transfera
imaginile DICOM anonimizate de la clientii sdi catre sub-procesatorul din China, pentru a asigura continuarea
prestirii serviciilor. Inainte ca operatorul s transfere imaginile DICOM citre sub-procesatorul situat in China,
datele de identificare ale pacientului care figureaza pe imaginile DICOM, precum numele, data nagterii etc.,
sunt eliminate cu ajutorul unui instrument de anonimizare. Procesul de anonimizare este ireversibil. Sub-
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procesatorul utilizeaza apoi resurse interne in scopul examinarii si analizarii acestor imagini DICOM
anonimizate. Resursele interne ale sub-procesorului extrag informatii din imaginile DICOM pentru a ajuta
inginerii de service si poatid regla dispozitivele clientilor. imbunitatirea calititii se poate realiza prin
amplificarea contrastului datelor in tonuri de gri.
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Anexa Il

Lista sub-procesatorilor

NOTA EXPLICATIVA:

Aceasta anexa trebuie completata in cazul autorizarii specifice a sub-procesatorilor (clauza 7.7 litera (a), optiunea 1).
Operatorul a autorizat utilizarea urmatorilor sub-procesatori:

1. Denumire: Shanghai United Imaging Healthcare Co., Ltd.

Adresa: Str. Chengbei nr. 2258, districtul Jiading, Shanghai, Republica Populara Chineza

Date de contact: dataprivacy@united-imaging.com

Descrierea sub-prelucririi: in cazul in care procesatorul de date nu poate imbunititi calitatea imaginii la fata
locului, acesta transfera imaginile DICOM anonimizate primite de la clientii sai catre sub-procesatorul din China,
pentru a asigura continuarea prestirii serviciilor. Inainte ca operatorul si transfere imaginile DICOM citre sub-
procesatorul situat in China, datele de identificare ale pacientului care figureaza pe imaginile DICOM, precum
numele, data nasterii etc., sunt eliminate cu ajutorul unui instrument de anonimizare. Procesul de anonimizare este
ireversibil. Sub-procesatorul utilizeaza apoi resurse interne in scopul examinarii si analizarii acestor imagini DICOM
anonimizate. Resursele interne ale sub-procesorului extrag informatii din imaginile DICOM pentru a ajuta inginerii
de service sa poati regla dispozitivele clientilor. Imbunititirea calititii se poate realiza prin amplificarea contrastului

datelor in tonuri de gri.

2. Denumire: Microsoft Ireland Operations Limited (si filialele sale care furnizeaza servicii cloud Azure)

Adresa: One Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18 P521, Irlanda

Date de contact: http://go.microsoft.com/?linkid=9846224

Descrierea operatiunii de sub-prelucrare: Furnizarea infrastructurii cloud (Azure Cloud) si a serviciilor de
platforma conexe utilizate de United Imaging pentru implementarea si operarea platformei de servicii la distanta,

prin intermediul careia UIH ofera asistenta tehnica pentru modalitdtile de diagnosticare.
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